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Richtlinie zur Nutzung von Messenger-Diensten

MUSTERFORMULIERUNG

Geltungsbereich: Diese Richtlinie gilt für alle Beschäftigten und regelt den Einsatz von Messenger-Diensten (z. B. WhatsApp, Signal, Threema, Teams-Chat) im dienstlichen Kontext sowie bei jeder Kommunikation mit beruflichem Bezug.

1. Grundsatz
Messenger-Dienste dürfen nur genutzt werden, soweit sie vom Arbeitgeber freigegeben sind. Für dienstliche Zwecke sind vorrangig die bereitgestellten offiziellen Kommunikationskanäle zu verwenden.

2. Schutz personenbezogener Daten
Die Weitergabe personenbezogener Daten von Kolleginnen, Kollegen, Mandanten oder Dritten über Messenger ist ­untersagt, sofern hierfür keine Rechtsgrundlage oder Einwilligung vorliegt. Besonders geschützte Daten – insbesondere Gesundheitsdaten (Diagnosen, Befunde, Krankheitsursachen) – dürfen unter keinen Umständen in Chats oder Gruppen geteilt werden.

3. Gruppenchats
Auch geschlossene oder scheinbar private Gruppen mit beruflichem Bezug (z. B. Team- oder Abteilungsgruppen) sind kein datenschutzfreier Raum. In solchen Gruppen gelten dieselben Vertraulichkeits- und Datenschutzpflichten wie in der offiziellen Kommunikation.

4. Umgangston und Inhalte
Verboten sind beleidigende, herabwürdigende, diskriminierende oder rufschädigende Äußerungen über Beschäftigte, Vorgesetzte, Mandanten oder den Arbeitgeber. Eine berechtigte Vertraulichkeitserwartung besteht bei solchen Inhalten nicht.

5. Krankmeldungen und dienstliche Vorgänge
Krankmeldungen, Urlaubs- und Vertretungsfragen sind ausschließlich über die dafür vorgesehenen offiziellen Wege abzuwickeln. Sensible Informationen zum Gesundheitszustand einzelner Beschäftigter dürfen dabei nicht offengelegt werden.

6. Zugriffsberechtigungen
Ein dienstlicher Zugriff auf Daten (z. B. über interne Systeme) berechtigt nicht zur privaten Weitergabe. Daten dürfen nur im Rahmen der zugewiesenen Aufgaben verarbeitet werden.

7. Verstöße
Verstöße gegen diese Richtlinie können arbeitsrechtliche Konsequenzen bis hin zur Kündigung nach sich ziehen und eine persönliche datenschutzrechtliche Haftung (u. a. Schadenersatz nach Art. 82 DSGVO) begründen.

8. Ansprechpartner
Bei Fragen zur zulässigen Nutzung oder zum Datenschutz wenden sich Beschäftigte an [Vorgesetzter/Datenschutzbeauftragter].


Diese Richtlinie ist von allen Beschäftigten zur Kenntnis zu nehmen und einzuhalten.

Datum, Unterschrift: ______________________

	Wichtiger Hinweis: Der Inhalt ist nach bestem Wissen und Kenntnisstand erstellt worden. Die Redaktion prüft ihn regelmäßig und passt ihn gegebenenfalls an. Gleichwohl schließen wir Haftung und Gewähr aus, da die Materie komplex ist und sich ständig wandelt. Muster dienen als Vorlage und sind individuell anzupassen.

Haben Sie noch Fragen? Schreiben Sie uns: kontakt@iww.de
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